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Dr. Marc Maisch

• Rechtsanwalt und Fachanwalt für IT-Recht 

• Justiziar des Deutschen Skiverbandes e.V.

• Tätigkeitsbereiche: 
IT-Vertragsrecht 
Datenschutzrecht
Cybersecurity

• Gründer von Datenklau-Hilfe.de 
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IT-Sicherheit und Schutz



Antivirensoftware
Software- und Hardwareupdates

Passwort-Manager z.B. 1Password

2-Faktor-Authentifizierung einschalten

Bilder: Pixel Buddha; Vectors Market; Freepik/Flaticon

Alles Böse kommt per E-Mail
Absender-Email-Adresse
Lange Links, .ZIP, Word-Makros
Pen-Testing! HaveIbeenPwned?

Netzwerk- und Geräte sichern
Handy-PIN 6-stellig, HeimWLAN Passwort 

ändern, VPN in freien WLAN verwenden,

z.B. mit Opera-Browser

Selbstdatenschutz! 
Geburtsdatum schützen, Gewinnspiele, 
unsichere Apps, Tools, Vorsicht vor Fake-
Shops, Robo-Trading, Bitcoin-Geschäfte

Social Media / Apps: 
Pseudonym als Profilnamen, eigene E-Mail-
Adresse, Privatmodus, Vorsicht vor 
unbekannten Freunden annehmen 

Rechtsschutz & DSGVO

Forderungen widersprechen, Auskunft
verlangen, Mitarbeiter schulen,
Google Alert, Awareness!
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Technische Schutzkonzepte



Passwort-Manager, z.B. KeePass, Dashlane... 
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https://www.dashlane.com/

https://www.dashlane.com/


Zwei-Faktor-Authentifizierung 
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SMS-TANs können leicht abgefangen werden. Verwenden Sie Authenticator-Apps, 
z.B. von Google oder Microsoft



Accounts gehackt?!  https://haveibeenpwned.com/
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Überprüfen Sie regelmäßig, 
ob Ihre Daten von einem 
Cybervorfall betroffen sind!

Ja? 

=> Sofort alle Passwörter
ändern und IT-
Sicherheitskonzept 
überprüfen!

https://haveibeenpwned.com/


Mitarbeiter-Schulungen zur aktuellen Gefahrenlage (Juni 2022)
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NEU! Phishing-Welle wegen 
„Russland-Sanktionen“ 

NEU! TeaBot-Trojaner fängt 
SMS-TANs ab!

Vorsicht: Call-ID-Spoofing 
und Ransomware
„Microsoft-Fälle“



Ransomware: Technische Maßnahmen und Awareness 
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Schutzmaßnahmen:

Makros in 
Word und Excel
deaktivieren.

Backup-Routinen

Sichere Kunden-
Kommunikation,
E-Mail-Anhänge 
vermeiden

Awareness-
Schulungen!!



www.datenklau-hilfe.de
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http://www.datenklau-hilfe.de/


Phishing Mails erkennen
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Lernen, wie man Phishing-Emails erkennen kann: 
https://phishingquiz.withgoogle.com/

https://phishingquiz.withgoogle.com/


„Anwalt & Hacker: Starterpaket“ – Phishing Angriffe trainieren
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Mehr Infos: 
https://www.datenklau-

hilfe.de/blog/

https://www.datenklau-hilfe.de/blog/


PS: Wir suchen DEUTSCHLANDS BESTEN HACKER (m/w/d) ☺
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Alle Icons wurden mit www.flaticon.com erstellt.

Dr. Marc Maisch
Rechtsanwalt und Fachanwalt für IT-Recht

Neuhauser Str. 15

80331 München

Marc.Maisch@mms-law.de 

Tel.: 089 265675
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